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실시간 CCTV 통신구간

암·복호화 시스템

주식회사 세오

세오의 실시간 CCTV 통신구간 영상 암호화 기술
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기존 네트워크 장치 대체

전용 암호화 디바이스에 네트워크 기능이 통합되어 기존 운영중인

현장 네트워크 스위치&허브를 대체하여 적용할 수 있어 경제적입니다.

KTC 시험성적(기용 2018-00351)

회차

나머지 수치는 첨부된 KTC 시험성적서 2018-00351에서 확인 가능
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최대 0.10초로
영상지연이 없음

데이터 셔플링 방식으로 암·복호화 수행 속도를

혁신적으로 개선하여 영상 지연을 최소화하였습니다.
복호화 된 영상을 표준 전송하여 기존 운영중인

관제 솔루션과의 상호 운영성을 제공합니다.
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1) Packet data dimension increasing
2) 64비트 초고속 랜덤함수를 적용하여

사전에 정의된 key를 통해 난수(고유번호)추출

3) 사전 공유된 shuffling 규칙에 따른 고유번호를 섞음4) Bit stream을 1차원으로 변형
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암호화 완료

2차원 영상이 아닌 영상을 3차원 배열을 블록화하여

암호화 하므로 강력하게 암호화 할 수 있습니다.
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(해당 수치는 표준편차가 크며 분산율이 높다)

-10

34.1%

34.1% 34.1%

34.1%

0 10

영상 데이터 전체영역을 고르게 암호화 되어

암호화 효율성을 향상 하였습니다.



CCTV 영상 데이터 전송 시 제 3자가 이해 할 수없는 다채로운 방식의 조합된 패턴으로

영상을 암호화하여 데이터 유출로 인한 피해를 방지할 수 있는 영상감시장치 입니다.
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상호 운영성 제공

서버 및 S/W 형태의 복호화 구성

RTSP 표준을 고려한 복호화 영상 전송

기존 제품과의 완벽한 호환

반입반출 시스템을 대체 하여 적용

Hub

CCTV 암호화 전용 디바이스 복호화 전용 스트리밍
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우수발명품

통신 구간에서의 

암호화 기술 필요

영상의 특정 영역이 아닌 

영상 전체 영역의 

암호화 기술 필요
암/복호화 수행에 따른 

영상 지연을 최소화

상호 운영성

기존 시스템과의 호환성 준수

경제성 준수

네트워크 기능 통합으로

경제성 고려

평균 1인 1회 150회 노출

영상 데이터 유출 시 심각한 피해가 발생!

그대로
확인 가능!

전송 인터넷

허용되지않은

데이터 차단 VPN

VPN

VPN

사설망

사설망

현재 CCTV 물리적 보안 구축

원본 영상의 비 암호화로 원본 영상 유출시

모든 정보 확인 가능

영상을 통제하는 방법

암호화 영상 전송 시 SSL 모듈 사용

Server

SSL

Client

SSL

CCTV와 서버의 처리속도 저하

네트워크 대역폭 감소 등 부당 증가

영상 암호화 기존 방법

영상 반출 시 암호화 진행으로

전송 단 유출 시 대책 부족

저장파일을 영상 암호화

RTSP/RTP

실시간 CCTV 영상 암호화 기술 필요

영상 지연 최소화
데이터 셔플링 방식으로

암.복호화 수행속도를 혁신적으로 개선

3차원 블록형태의 강력한 암호화
2차원 배열이 아닌 3차원 배열을 블록하여 암호화 수행

설치 구성의 단순화
임베디드 형태의 구성으로설치 구성의 단순화

허브 및 네트워크 장비를 대체

향상된 암호화 효율성 제공
영상의 특정 영역이 아닌 전체 영역 암호화


